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1. OBJETIVO

Establecer lineamientos y procedimientos a nivel administrativo, operativo y
técnico que pemitan gestionar los recursos de Tecnologia de Informacién en el
Servicio Nacional de Sanidad Agraria — SENASA.

2. FINALIDAD

Cautelar y asegurar la integridad de los recursos de Tecnologia de Informacion,
conectividad, componentes, sistemas operativos y software con el fin de
coadyuvar a la gestion del Servicio Nacional de Sanidad Agraria — SENASA.

3. BASE LEGAL
* Decreto Legislativo N° 822, Ley sobre El Derecho de Autor

= Ley N° 28612, ley que norma el uso, adquisicion y adecuacion del software
en la administracién publica.

= Ley N° 30096, ley de Delitos Informaticos.

Ley N° 30225, ley de Contrataciones del Estado, modificada mediante
Decreto Legislativo N° 1444.

Decreto Supremo N° 024-2006-PCM, que aprueba el Reglamento de la Ley
N°® 28612.

Decreto Supremo N* 013-2003-PCM, dictan medidas para garantizar la
legalidad de la adquisicidn de programas de software en entidades y
dependencias del sector publico.

Decreto Supremo N* 344-2018-EF, Reglamento de la Ley de Contrataciones
del Estado.

Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la
Administracion eficiente de software legal en la Administracion Publica.

Resoluciéon Ministerial N® 139-2004-PCM, que aprueba la Guia técnica sobre
evaluacion de software para la Administraciéon Publica.

* Decreto Supremo N° 077-2008-PCM, que modifica al Decreto Supremo 013-
2003-PCM, y que establece que el Estado ha iniciado un programa de
renovacién del parque informatico que permite acelerar el proceso de
modemizacidn de la infraestructura tecnolégica estatal.

* Directiva N° 010-2009-OSCE/CD, lineamientos para la contratacién en la que
se hace referencias a determinada marca o tipe de producto.

* Resolucion Ministerial N* 004-2016-PCM, que aprueba el uso obligatorio de
la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de
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la Informacién. Requisitos. 22. Edicion”, en todas las entidades integrantes
del Sistema Nacional de Informatica.

» Resolucién Ministerial N° 041-2017-PCM, se aprueba el uso obligatorio de la
Norma Técnica Peruana "NTP-ISO/IEC 12207:2016 - Ingenieria de Software
y Sistemas. Procesos del ciclo de vida del software. 3era Edicion”, en todas
las entidades integrantes del Sistema Nacional de Informatica.

= Resolucion Jefatural N° 347-2001-INEI, que aprueba la Directiva “Normas y
Procedimientos Técnicos para garantizar la Seguridad de la Informacién
publicadas por las entidades de la Administracién Publica”.

= Resolucién Jefatural N° 207-2002-INEI, que aprueba la Directiva N° 010-
2002-INEI/DTNP “Normas Técnicas para la Asignacién de nombres de
Dominio de las entidades de la Administracién Pubiica.”

= Directiva N° 004-2016-OSCE/CD, - “Lineamientos para la contratacién en la
que se hace referencia a determinada marca o tipo particular”.

= Resolucion Jefatural N° 009-2021-MIDAGRI-SENASA, que aprueba la
Politica General de Seguridad de la Informacién, miembros del Comité
Operativo de Seguridad de la informacion y sus funciones.

. MODIFICACIONES Y ACTUALIZACIONES

La presente podra ser modificada y actualizada por efectos de la evaluacion
periddica de su aplicacion, en cumplimiento a los requisitos de la NTP ISO/IEC
27001 y siguiendo los procedimientos para la elaboracién y actualizacion de
instrumentos normativos de gestién en la entidad.

. ALCANCE

Esta politica es de obligatorio cumplimiento y aplicacién para todo el personal,
cualquiera sea su régimen laboral o contractual, que preste servicios,
remunerados o no, a las unidades organicas del SENASA.

6. DISPOSICIONES GENERALES

En el presente documento se hara referencia a los usuarios como todo personal,
cualquiera sea su régimen laboral o contractual, que preste servicios,
remunerados o no, a las unidades organicas del SENASA, respecto a la gestion
y uso de los equipos, software y/ accesorios de tecnologias de la informacién,
en adelante TI.
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6.1. Deberes dei Usuario

* Los usuarios deben suscribir la solicitud "Compromiso de sujecion a la
politica de seguridad de la informaciéon y gestién de recursos de Tl del
servicio nacional de sanidad agraria - SENASA" el cual se debera incluir en
el legajo del colaborador o expediente que corresponda una vez recibida la

charla de induccién.

» Todo usuario que cuente con equipos de T, intemet, moviles, telefonia IP,
correo electrénico u otros similares asignados, segun corresponda, hara uso
de estos Unicamente para dar fiel cumplimiento de los trabajos asignados de

caracter laboral.

» Los equipos informaticos que no sean de la entidad (de uso particular o
visitantes) no podran acceder a la red interna, salvo autorizacion expresa del
titular de la Unidad de Informatica y Estadistica, en adelante UIE. La unidad
organica a la cual pertenece el propietario del equipo o visitante debera

realizar esta solicitud mediante correo electrénico.

6.2. Seguridad en las Comunicaciones

§ G AT Los equipos y otros bienes de tecnologia de informacién seran utilizados
(ﬁm L{.“:--'-I------ E’ exclusivamente para el quehacer laboral. Solo en casos estrictamente de
i P4 necesidad para la continuidad de los servicios, los equipos informaticos y
\&?N_ﬁ?ff’f otros bienes pueden ser entregados a los funcionarios o trabajadores para

retirarlos de los ambientes laborales, para lo cual, la salida debe ser

gestionada y aprobada por la oficina de administracién.

» Los usuarios se encuentran prohibidos de hacer uso de otro equipo o bien

de Tl que haya sido asignado a otro usuario sin el previo consentimiento de
este. En caso fuese necesario, el permiso sera solicitado al titular de la
unidad organica en donde se ubica el bien. Toda reasignacién de los
recursos es aprobada por el director de la unidad de informatica.

La UIE es responsable de realizar copias de seguridad (respaldo) a las
carpetas compartidas que cuentan los usuarios de cada unidad organica.

Cualquier incidente respecto a la informacion que no se encuentre
resguardada en dicha carpeta sera responsabilidad del usuario. Se prohibe
la modificacidn y/o eliminacion de cualquier archivo digital que no pertenezca

al usuario.

* Los terceros o visitantes deberan contar con la autorizacion formal por parte
del titular de la unidad organica para acceder, eliminar modificar, retirar y/o

transferir informacidon de las carpetas compartidas,

almacenamiento y/o base de datos.

medios de

= Todo dispositivo extraible que sea provisto debera ser escaneado antes de
proceder al acceso de los archivos que se encuentren contenido en él, a fin
de evitar software malicioso que pueda comprometer la disponibilidad,
integridad y confidencialidad de la informacién institucional.
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= La UIE tiene la responsabilidad de aislar y/o suspender, segun sea el caso,
al equipo de Tl de la red de datos de la entidad y/o la cuenta de usuario del
dominio y/o la cuenta de correo electrdnico en caso se evidencie que se ha
hecho uso de estos para realizar actividades malintencionadas, procurando
contar con la trazabilidad de los hechos para aplicar las medidas correctivas
que hubiera lugar. Asi mismo, serd comunicado ai oficial de seguridad de la
informacion para que eleve informe sobre los incidentes de seguridad al
Comité de Gobierno Digital.

6.3. Registro de Usuarios

» Todo tipo de acceso a los servicios y/o recursos de Tl sera registrado por la
UIE de una manera sistematizada y automatica que permita contar con un
control de todos los registros que puedan ser utilizados para posibles
auditorias.

» La Unidad de Gestion de Recursos Humanos (URH) debera remitir a la UIE
la informacién necesaria para la asignacién, modificacién, suspension y/o
eliminacién de las credenciales de los usuarios (ingresantes, cesados, con
licencia, rotados o trasladados, con goce vacacional o descanso fisico,
suspendido)'. Dicha informacién debe ser brindada mediante documento
oficial y una copia en correo electrénico, a efectos de actualizar los registros
de estos usuarios en los sistemas de informacién, con el propésito de no
afectar la seguridad de la informacion e incurrir en incumplimientos
normativos.

= La unidad organica responsable de la contratacién de locadores de servicio
debera informar, de manera oportuna, el ingreso y la suspensién y/o
eliminacion de credenciales para las cuentas genericas asignadas, mediante
documento oficial y una copia en correo electrénico.

6.4. Creacién de Accesos a Recursos de Tecnologia de Informacion

6.4.1. Estructura de cuenta de dominio

» Las cuentas de dominio deberan contar con la primera letra del nombre del
usuario seguido de su apellido paterno en su estructura. De existir ya una
cuenta con dicha denominacién se debera adicionar la primera letra del
apellido matemo. En caso continle la coincidencia se deberan asignar las
demas letras del segundo apellido.

s Las cuentas de usuario de dominio cuentan con permisos de acuerdo con los
roles de cada usuario. Asimismo, todos los accesos vinculados se
encuentran alineados al cumplimiento de las normas y politicas de seguridad
establecidas en la entidad.

* De manera excepcional, para el caso del personal bajo la modalidad de
contratacién de servicios de terceros, en caso sus funciones lo requieran y

! De conformidad con lo establecido en el Reglamento Internc de Trabajo.
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cuente con el aval del titular de la unidad organica, se tomara como parte de
la estructura las siglas de la unidad organica solicitante o un nombre corto
relacionado a la misma, agregandose seguidamente un numero secuencial
de dos digitos, empezando desde el uno. Este nimero se ird incrementando
conforme se vayan creando mas cuentas genéricas.

6.4.2. Denominacion de los equipos de computo

El nombre de los equipos de computo, tales como PC de escritorio y portatiles,
deberan ser codificados de la siguiente manera:

« | os dos primeros digitos deberan indicar la ubicacién geografica del equipo
siendo 01 para la Sede Central y 02 para las oficinas descentralizadas.

s Seguido se debera asignar la letra “E” en caso fuese un equipo de escritorio
y “P” en caso fuese un equipo portatil.

» Posteriormente, se deberan asignar las letras de ia Direccion Ejecutiva en
donde se ubica el equipo informatico de conformidad con la tabla 1SO 3166-

2:PE?,
2N S Departamento Cod. Departamento Cod.
- i Amazonas AMA Lambayeque LAM
3, e A Ancash ANC Lima (departamento) LIM
~SErASL Apurimac APU Lima (provincia) LMA
Arequipa ARE Loreto LOR
Ayacucho AYA Madre de Dios MDD
Cajamarca CAJ Mogquegua MOQ
Callao CAL Pasco PAS
Cusco CUSs Piura PIU
Huanuco HUC Puno PUN
Huancavelica HUV San Martin SAM
Ica ICA Tacna TAC
Junin JUN Tumbes TUM
La Libertad LAL Ucayali UCA

* Finalmente, se completara con 4 Gltimos digitos que indicaran el nimero de
orden del equipo, el cual debe ser correlativo.

Ejemplo:

Equipo de sede Central
01E00017
01P00047

2 https://www.iso.org/obp/uif#iso:code:3166:PE
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Equipo de unidad organica descentralizada
02EAREQ001 (Equipo de Escritorio de Arequipa)
02PPUNG012 (Equipo Portatil de Puno)

6.4.3. Creaciéon de correo electrénico institucional

= Laestructura de correo electrénico institucional toma la misma estructura que
la cuenta de dominio cuyos lineamientos fueron indicados en numeral 6.4.1,
La cuenta de correo electronico es personal, irrenunciable e intransferible,
pues cada usuario es responsable de aceptar las normativas legales
vigentes®.

7. SOLICITUDES DE ACCESO Y RETIRO DE RECURSOS DE TECNOLOGIAS
DE INFORMACION

7.1. Accesoa Los Recursos de Tl

= El titular de la unidad organica sera el responsable de solicitar a la UIE el
acceso a los recursos de Tl del personal a su cargo. Esta solicitud se
materializara a través de la “Solicitud de altas y bajas de servicios de red y

2 sistemas de informacién” en donde se hara mencién a la instalacion y
s, £ configuracién de accesos de usuario (telefonia, red e internet, correo
HRECT = e . o .
GEnERAL® 4, electronico y otros sistemas de informacion).
SC‘-NE:"'

= Los accesos a sistemas de informacion provistos por otras entidades
extenas de la Administracion Publica y sistemas internos del SENASA,
seran requeridos mediante la misma solicitud, previa autorizacién de la
unidad organica responsable.

= El personal contratado bajo la modalidad de servicios de terceros, como
medida excepcional, contara con acceso a los recursos de Tl siempre y
cuando sean solicitados por el titular de la unidad orgénica, Asimismo, se
debera detallar el objetivo de brindar dichos accesos siempre y cuando se
encuentren alineados a las funciones objeto de la contrataciéon. En tal
sentido, el titular de la unidad organica solicitante sera responsable de la
solicitud, asignacion y uso.

7.2. Del Retiro de Accesos a Recursos de Tl

» El Reglamento interno de las Servidoras y Servidores Civiles, en adelante
RIS, pemite la designacion, rotacion, destaque, encargo y comisién de
servicios®. En tal sentido, el titular de la unidad orgénica de destino debe
notificar a la UIE de los accesos a los recursos de Tl a través de la “Solicitud
de altas y bajas de servicios de red y sistemas de informacion”.

* En caso el usuario se encuentre en situacion de destaque externo, previsio
en el RIS, el titular de la unidad organica de crigen debera notificar a la UIE

3 Los mensajes de correo electrénico tienen validez institucional, conforme lo establece el numeral
20.1.2 del articulo 20 de la Ley N* 27444,
4 Articulo 297 del Reglamento Interno de Servidores y Servidoras Civiles. Desplazamiento de personal.
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a efectos de que se retiren los accesos a los recursos de Tl haciendo uso de
la solicitud correspondiente. Asimismo, al retorno, debera solicitar, mediante
el mismo documento, los accesos.

= En caso de que el usuario deje de laborar en la entidad, la Unidad de Gestion
de Recursos Humanos debera notificar a la UIE, a través de la “Solicitud de
altas y bajas de servicios de red y sistemas de informacidn”, el retiro de todos
los accesos a los recursos de TI.

7.3. Del Acceso a la Red, Sistemas de Informacion y Recursos
Compartidos

7.3.1. Acceso a la red de Intemet

La solicitud de acceso a internet se asigna en base a las necesidades de la
unidad orgénica solicitante y el usuario que lo requiera de conformidad con
los siguientes niveles.

NIVEL | ALCANCE

A Acceso total, incluido paginas de videos, redes sociales, descargas,
etc.

B Acceso parcial, incluido todas las paginas de consulta, gobierno e
informacion técnica

C Acceso limitado, los mismos permisos que el grupo B, pero con ciertas

restricciones por categorias de paginas como compras por intermnet,
catalogos, etc.

D Acceso a Paginas de Video y Redes sociales, orientado a los
comunicadores.

a) En caso el usuario requiera acceso a algun servicio de internet que no se
encuentre comprendido en los detallados, para desarrollar las funciones
laborales, el titular de la unidad organica debera solicitar la autorizacion ai
titular de la UIE, debiendo enviar el requerimiento via correo electronico para
la evaluacién de seguridad de la informacién respectiva.

b) El soporte y la asistencia técnica para el correcto funcionamiento del servicio
de Internet son proveidos por la UIE. En tal sentido, queda prohibido:

» La descarga de audio y/o video de entretenimiento, programas (no
autorizados), acceso a sitios con material pormmografico, uso de
streaming de radio y television ajenos al quehacer laboral.

* Hacer uso de las carpetas compariidas para la distribucion de
material ajeno a las funciones propias de la institucion. Asimismo,
compartir carpetas con acceso para todos los usuarios, pues se
deben agregar a los usuarios que deban tener acceso a la misma por
razones de confidencialidad, integridad y disponibilidad.
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*» Eluso de programas de mensajeria instantanea no institucional, salvo
autorizacion formal y expresa del titular de la unidad organica, para lo
cual deberé indicar a las funciones que realizara el usuario, a efectos
de justificar el requerimiento. La UIE evaluara el pedido y de aprobario
se encargara de aplicar las medidas de seguridad de la informacion
necesarias para la instalacion de [a solucion requerida.

»  Conectar equipos propios a la infraestructura de la entidad sin previa
autorizacion y evaluacion por parte de la UIE.

= Usar programas que ayuden al usuario a evadir los filtros implantados
por la UIE que restringen la conectividad a cierto tipo de
comunicaciones.

=  Suscripciones por internet a listas ajenas a las funciones de la
institucion para evitar [a saturacion de la recepcion de mensajes que
puedan contener cédigos maliciosos, phishing u otros. Asimismo, se
prohibe el uso de este para cualquier tipo de comunicacion no
vinculada a la labor que realiza el usuario en la entidad.

K:,,RE e 51 7.3.2. Acceso a recursos compartidos
\-*a GENEHAL {'*'i
\\‘?:Efﬁ“/’ a) La intencidn de uso de los recursos compartidos es la de compartir

informacion al interior y exterior de las unidades organicas mediante
carpetas. Estas carpetas se alojaran en los servidores de SENASA (File
Server) y se prohibe el uso de las mismas para guardar informacién ajena al
quehacer laboral.

b) Para acceder a dichas facilidades el titular de la unidad organica, a la que
pertenece el usuario, debera solicitar a la UIE, a través de {a solicitud, Ia
habilitacion de los accesos a la carpeta compartida de cada unidad organica
donde residira Ia informacion de relevancia del usuario. El nivel de acceso
(escritura y/o lectura) sera determinado por el titular de la unidad organica.

La UIE se encargara de supervisar periddicamente los archivos que se
encuentran alojados en estas carpetas compartidas a efectos de verificar que
solo aquellos archivos permitidos se encuentren alojados segun las
extensiones establecidas (.doc, .ppt, .pdf, .etc.). En tal sentido, se eliminaran
yfo borraran los archivos no autorizados (.exe, .bat, .dil, etc.). Para el
alojamiento de archivos no permitidos se debera presentar una solicitud de
pemiso, a través del correo electronico, la cual debe ser remitida por el titular
de la unidad organica solicitante.

7.3.3. Acceso a la telefonia

a) La UIE proporciona y gestiona, seglin sea el caso, el soporte técnico del
servicio de telefonia fija, IP y méviles el mismo que debera ser utilizado de
forma exclusiva para la prestacion del servicio.
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Los anexos seran solicitados por el titular de la unidad organica al cual
pertenece el usuario, mediante el Formato de Solicitud de Altas y Bajas de
Telefonia. De ser el caso las claves seran distribuidas por la UIE y seran de
uso exclusivo de cada usuario. Asimismo, los teléfonos inteligentes
asignados seran administrados por la UIE mediante el sistema de gestion de
dispositivos moviles (Mobile Device Management) el cual se encarga de
monitorear, integrar y administrar los dispositivos méviles, en el lugar de
trabajo.

El Directorio de anexos telefénicos IP sera centralizado por la UIE. En tal
sentido, las unidades orgénicas deberan informar, de manera oportuna, el
movimiento fisico de los usuarios entre las unidades organicas o el cese de
las mismas a la UIE mediante correo electronico, a efectos de realizar el
cambio de nombre, anexo y modificacién en el directorio.

7.3.4. Del usuario y uso de contrasefias

Las contrasefias y/o claves de acceso asignadas a cada usuario son de
caracter personal y confidencial, siendo total responsabilidad de su
adecuado uso. En tal sentido:

a) Los usuarios deben:

= No incluir las contrasefias en ningun formulario de los diferentes
navegadores y guardarla a fin de que no se establezca un uso
automatizado de esta.

=  Tener conocimiento que el cambio de contrasefia solamente podra
ser salicitado por él mismo o por su jefe inmediato.

= Cerrar la sesion activa al finalizar las labores o asegurarse utilizando
el mecanismo de bloqueo.

* Tomar debidas precauciones al ingresar sus credenciales de usuario
pues luego de cinco intentos fallidos el usuario de red se bloqueara.

Solicitar el desbloqueo de su cuenta/contrasefa de acceso a través
de la mesa de ayuda.

b} Las contrasefas deben:

= Cambiarse obligatoriamente la primera vez que el usuario ingrese al
sistema.

» Cada contrasefa debe contener como minimo ocho (08) caracteres,
dentro de los cuales debera tener un simbolo, una maylscula y/o
mindscula y caracteres alfanuméricos. Estos no pueden ser idénticos
consecutivos, ni todos numéricos, ni todos alfabéticos.

= Cambiarse cada 90 dias, o cuando lo establezca el area responsable.
Las claves cambiadas no puedes ser similares a las tres dltimas
anteriores,
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» Poseer cierto grado de complejidad y no contener nombres, apellidos,
fechas de cumpleafios ni cualquier otro tipo de informacién publica y
personal del usuario.

» Cambiarse en caso de que se encuentren anomalias en el uso de la
cuenta del usuario o el equipo se haya comprometido con alguin tipo
de software malicioso.

=  Ser ocultadas a la hora de escribirse en el equipo 0 sistema, a fin de
gue nadie pueda observarla.

»  Ser confidenciales, no se debe revelar por ninguna razon, incluyendo
al personal del area de sistemas.

» Almacenarse de forma segura. No debera ser escrita en un papel,
archivo digital o manuales.

7.4. Del Uso del Hardware

7.4.1. Administracidon de los equipos de Tecnologia de Informacién

Los accesos a red de los visitantes y/o personal de la entidad, deberan ser
gestionados, mediante correo electrdnico, con la UIE para su respectiva
autorizacion y andlisis del estado de programas contra cédigo malicioso
instalado.

Los usuarios se encuentran prohibidos de:

= Colocar pegatinas en los equipos, acercar elementos electromagnéticos
u aparatos de radiofrecuencia.

= Aplicar directamente sobre los equipos, ambientadores, aromatizadores,
productos de limpieza u otros liquidos. Asimismo, el equipo de limpieza
es el responsable de la limpieza de los equipos.

» Apilar material de cualquier indole sobre el equipo u en ubicaciones
donde se impida la adecuada ventilacion.

* Ubicar los equipos en un lugar distinto al determinado por la UIE sin la
autorizacion de esta.

* Dejar los equipos sin el debido bloqueo cerca a personal ajeno a la
unidad organica en donde presta labores.

= Conectar aparatos eléctricos (como hervidores de agua u otros con gran
demanda de energia) sobre 1a linea eléctrica asignada para los equipos
o sobre los estabilizadores de corriente.

= Desarmar, abrir, los equipos para extraer y/o cambiar componentes de

los equipos. Dichas acciones solo seran realizadas por personal de la
UIE, dado que un mal uso podria afectar la garantia de los equipos. En
caso se haga caso omiso el usuario asumira la responsabilidad de los
costos que irrogue su futura reparacion.
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» |nstalar programas sin autorizacién de la UIE.

» Modificar la configuracién y/o parametros de las computadoras y/o
impresoras de la entidad, asi como la gestion de accesos gestionados a
través del sistema operativo y/o plataformas.

7.5. Propiedad de la Informacion

Toda informacion que se genera en los equipos de cdmputo, como producto del
quehacer laboral, pertenece al SENASA. Por ello, el titular de la unidad organica
debera identificar la informacion relevante como parte del acervo documenta!
digital, producto de la entrega de cargo.

8. GESTION DE LAS ADQUISICION DE SOFTWARE, EQUIPOS Y/O SERVICIOS
DE TECNOLOGIAS DE LA INFORMACION

La UIE, como administrador de los bienes de Ti, y de las licencias contenidas en
estos, se encuentra autorizada a instalar, reproducir, distribuir, actualizar, utilizar
y dar de baja el software respecto del cual SENASA no cuente con la licencia
respectiva y/o no cuente con autorizacion de la UIE. En caso de detectar
software no autorizado en los equipos de Tl se procedera a su desinstalacién e
informe al titular de la unidad organica al cual pertenece el usuario.

8.1. Adquisicion de Software, Equipos y/o Servicios de Tecnologias de
Informacion.

8.1.1. Reguerimiento de bienes y/o servicios de Ti

a) Las unidades organicas de la institucién, como area usuaria, podran
solicitar software, equipos y/o servicios de TI. Para ello, deberan
presentar un documento dirigido al titular de la UIE, adjuntando el debido
sustento y verificando que lo solicitado se encuentre incluide en el cuadro
de necesidades y en el Plan Anual de Adquisiciones y Contrataciones del
SENASA, caso contrario debera gestionar la asignacién presupuestal
debida.

b} En caso que algan requerimiento de adquisicion de software, equipos y/o
servicios de Tl sea dirigido a ofras unidades organicas distintas a UIE,
estos deberan ser derivados a la misma, para la respectiva evaluacion
conforme a las disposiciones normativas y legales vigentes®.

8.1.2. Evaluacion de los requerimientos

a) La Unidad de Informatica y Estadistica, a través de sus especialistas, es
la unidad orgénica responsable de la evaluacion de los requerimientos

* De conformidad con la Ley N° 28612, Ley que norma el uso, adquisicién y adecuacién del software en
la Administracion Publica.
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de software, equipos y/o servicios de Tl generados en la institucién. En
caso del software debera evaluar la capacidad técnica del equipo en
donde se realizara la instalacion de dicho software para verificar que
satisfacen los requerimientos minimos para el adecuado funcionamiente
del mismo, verificando la disponibilidad de las licencias. En los casos que
los requerimientos deriven en proyectos que incluiran nuevos sistemas
de informacion, la Unidad de Informéatica y Estadistica debera informar
respecto a la planificacion de capital humano necesario para el
cumplimiento de los objetivos institucionales.

b) Cuando el requerimiento de Tl proveniente del area usuaria haga
referencia, de manera inevitable, a determinado fabricante o
procedencia, procedimiento de fabricacién, marcas, patentes o tipos,
origen o produccion determinados o descripcion que oriente la
contratacion hacia ellos, debera, de conformidad con las disposiciones
legales vigentes®, la UIE, como unidad organica especializada, debera
elaborar un informe técnico de estandarizacion debidamente sustentado
de acuerdo a la Directiva N° 004-2016-OSCE/CD ‘“Lineamientos para la
coniratacion en la que se hace referencia a determinada marca o tipo
particular’®, emitidas por el OSCE. Dicha estandarizacion debera ser
aprobada por el titular de la entidad.

8.1.3. De la adquisicion de lo solicitado

El titular de la Unidad de Logistica es el responsable de la adquisicion o
alquiler del software, equipos y accesorios de Tl, por lo que el
requerimiento de la unidad organica solicitante debera contar con la
evaluacién técnica previa de los especialistas de la Unidad de Informatica
y Estadistica. En caso el requerimiento cbedezca a un proceso de
estandarizacion, se debera adjuntar el informe técnico de
estandarizacién y el documento que aprueba la estandarizacion.

8.2. Responsabilidades en la Gestion de las adquisiciones

8.2.1. Titular de la Unidad Informatica y Estadistica

Es responsable de evaluar el informe técnico elaboradoe por el
especialista asignado y, de considerarlo pertinente, aprobarlo o, caso
contrario, cerrar el caso denegando el pedido. La decisién que tome
debera ser comunicada formalmente a la unidad organica solicitante.

8.2.2. Titular de la Unidad de Logistica

Es responsable de la supervision y control de las actividades de los
procesos de contratacion y adquisicion.

® Ley N® 30225 y Decreto Supremo N* 344-2018-EF.
" Directiva N° 004-2016-0SCE/CD
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8.2.3. Del personal responsable de la evaluacion de la Unidad Informatica
y Estadistica

a) Evalua el requerimiento de la unidad organica solicitante y verifica que
tenga la informacion necesaria. Asimismo, que cuente con la revision,
aprobacion, firma y sello de los funcionarios competentes, caso contrario
debera ser devuelto al jefe de ia UIE.

b) En caso se cuente con stock de los equipos, licencias de software
requeridos 0 componentes, se debera contar con la aprobacidn del titular
de la UIE previa asignacion. En caso no exista stock se informara al titular
de la UIE para que comunique al usuario solicite la adquisicion del mismo
con un documento formal adjuntado al requerimiento.

¢) Evaluar el requerimiento del usuario, el sustento, las necesidades y, en
caso sea necesario, coordinarda con el usuario solicitante. Dicha
evaluacion debe incluir las especificaciones técnicas o téminos de
referencia de la licencia de software, equipo y/o accesorio de Tl requerido
con el visto bueno de la unidad organica solicitante.

Dirige un informe técnico al titular de la UIE, quien aprobara y gestionara
ante la instancia correspondiente la adquisicion del software, equipos y/o
accesorios de Th

En caso se requiera una estandarizacion, elabora el informe técnico, el
cual deberd contar como minimo con: (i) la descripcién del equipamiento
o infraestructura preexistente de la Entidad; (ii) de ser el caso, la
descripcion del bien o servicio requerido, indicandose la marca o tipo de
producto; asi como las especificaciones técnicas o términos de
referencia, segun corresponda; (iii) el uso o aplicacion que se le dara al
bien o servicio requerido; {iv) la justificacién de la estandarizacion, donde
se describa objetivamente los aspectos técnicos, la verificacion de los
presupuestos de la estandarizacién antes sefialados y la incidencia
econdmica de la contratacion; (v) nombre, cargo y firma de la persona
responsable de la evaluacion que sustenta la estandarizacion del bien o
servicio, y del jefe del area usuaria y (vi) la fecha de elaboracion del
informe técnico.

f} Posterior a la adquisicion del software, equipo y/o accesorios de TI,
derivara el caso a un técnico de [a UIE para su instalacién o entrega.

8.2.4. Del usuario

Los titulares de las unidades organicas del SENASA son los unicos
autorizados para solicitar, con el debido sustento formal, software,
equipos y/o accesorios de TI, caso contraric el requerimiento sera
rechazado.

Al momento de recibir el software, equipo y/o accesorio de T, el usuario
debe registrar su nombre, nimero de documento nacional de identidad y
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firmar en sefial de conformidad de recepcion, a efectos de registro
patrimonial.

9. RESPONSABILIDADES

= Elseguimiento a la presente politica corresponde a la UIE, asi como absolver
cualquier duda o consulta por parte de los usuarios.

» El titular de la UIE, conjuntamente con el Oficial de Seguridad de la
Informacion son los encargados de supervisar el cumplimiento a la presente
politica, asi como revisarla anualmente para su mejora continua.

* | a presente politica debera ser difundida por la entidad a todo el personal de
SENASA a través del correo electronico.

* Todo el personal de SENASA debera cumplir con lo dispuesto en la presente
politica. El incumplimiento de esta serd comunicado formalmente, mediante
informe, por parte del titular de la UIE al titular de la unidad orgénica
responsable del incumplimiento.

» Las unidades organicas son responsables de comunicar a la UIE sobre
cualguier situacién de incumplimiento a la presente politica.

10. DISPOSIONES COMPLEMENTARIAS

= El incumplimiento a las disposiciones previstas en esta politica constituira
sancién de conformidad con lo establecido en las normas y legislacién
aplicable vigente, asi como a sus reglamentos.

= Los formularios indicados en el presente documento seran provistos por la
UIE, a fin de que sean llenados digitalmente.

» La implementacién en las sedes descentralizadas del SENASA sera
progresiva de acuerdo a la evaluaciéon que programara la UIE.

11. GLOSARIO DE TERMINOS
» (Capital humano: Recursos humanos necesarios para determinada labor.

» Confidencialidad: Propiedad por la que la informacién no se pone a
disposicién o se revela a individuos, entidades o procesos no autorizados.

» Disponibilidad: Propiedad de ser accesible y utilizable por una entidad
autorizada.

» Dispositivo extraible: Dispositivos de almacenamiento extraible para
transportar o almacenar datos.

* Dispositivo movil: Equipo que cuenta con posibilidad de realizar rutinas
computacionales y capacidad de procedimientos con conexién a internet.

= Estandarizacion: Proceso mediante el cual se realiza una actividad
siguiendo un patron.
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* File Server: Servidor de archivos a nivel de red que funciona como
almacenamiento externo.

= Hardware: Conjunto de elementos de Tl que posibilitan el funcionamiento de
sistemas informaticos.

* Incidente: Cualquier evento que no forma parte de las operaciones estandar
de un servicio y que ocasiona, o puede ocasionar, una interrupcion.

» Integridad: Propiedad de proteger la exactitud y completitud de los activos.

= Licencia: Documento que faculta la instalacién y uso de un software,
programa o aplicacién, estableciendo las reglas para su uso y sus
limitaciones.

Oficial de Seguridad: Responsable de coordinar la implementacion y
mantenimiento del SGSI en la entidad, atendiendo las normas en materia de
seguridad digital, confianza digital y gobierno digital.

« Ofimatica: Documentos que se caracterizan por su automatizacion,
mediante sistemas electronicos, de las comunicaciones y procesos
administrativos en las oficinas, tales como procesadores de texto, hojas de
célculo, presentaciones, entre otros.

Phishing: Tipo de fraude electronico que busca engafiar a los usuarios
ganandose su confianza a través de la suplantacion.

Recurso compartido: Archivo que se ubica en una carpeta compartida con
otros usuarios a quienes se debe dar acceso previamente para su lectura y/o
modificacion.

= Red interna: Red local de comunicaciones de la entidad.

= Respaldo: Copia de los datos originales gue se realiza a efectos de poder
contar con un medio para recuperarlos en caso se dafie o pierda.

= Seguridad de la informacion: Garantiza que solo los usuarios autorizados
puedan tener acceso a la informacién precisa y completa cuando sea
necesario.

= Software: Conjunto programas, rutinas y procesamientos que permiten
realizar determinadas tareas.

s Software malicioso: Programa que cuenta con rutinas que podrian permitir
el acceso a sistemas de informacién que pueden vulnerar la confidencialidad,
disponibilidad e integridad.

» Streaming: Retransmision en directo, o emisién continua, de audio o video
desde internet a través de una pagina web o aplicacién.

* Terceros: Mediante el cual ia entidad contrata a otras empresas externas
para que se hagan cargo de parte de los servicios y/o procesos internos.
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= Titular de la entidad: Funcionario al que las normas de organizacion interna
de una Entidad sefialen como su mas alta autoridad ejecutiva.

» Titular de la unidad organica: Director, jefe, coordinador, responsable,
entre otros.

- » Unidad organica: Dependencia que forma parte de la organizacion las
cuales, en conjunto, forman un organigrama.

» Usuario: Todo aquel que tiene acceso a los servicios de la entidad.
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